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Nomor Standar Operasional Prosedur

| Tanggal Pembuatan

Tanggal Revisi
PEMERINTAH KOTA BERASI | Tanggal Pengesahan
DINAS KOMUNIKASI, INFORMATIKA, STATISTIK DAN PERSANDIAN Disahkan Oleh

Kepala Dinas Komunikasi, Informatika, Statistik dan
Persandian Kota Bekasi

Nama Standar Operasional Prosedur Pelaksanaan Audit Keamanan Informasi

Dasar Hukum Kualifikasi Pelaksana

1. Undang-Undang Republik Indonesia Nomor 19 Tahun 2016 tentang Perubahan Atas

1. Pendidikan minimal Sekolah Menengah Atas (SMA)
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik

2. Menguasai Microsoft Office

2. Peraturan Menteri Komunikasi dan Informatika Nomor 4 Tahun 2016 tentang Sistem|3. Memliliki sertifikat sebagai Internal Auditor

Manajemen Pengamanan Informasi

3. Peraturan Wali Kota Bekasi Nomor 79 Tahun 2016 tentang Kedudukan, Susunan

Organisasi, Tugas Pokok dan Fungsi serta Tata Kerja pada Dinas Komunikasi

N

Informatika, Statistik dan Persandian Kota Bekasi
4.

Tata Kelola Keamanan Informasi di Lingkungan Pemerintah Kota Bekasi
Keterkaitan

Keputusan Wali Kota Bekasi Nomor 555/Kep.150-Diskominfostandi/IlI/2017 tentang

Peralatan/Perlengkapan

Bekasi

SOP Surat Keluar pada Dinas Komunikasi, Informatika, Statistik dan Persandian Kota|l. ATK

2. Komputer/Laptop
3. Printer
4. Filing kabinet

Peringatan

Pencatatan dan Pendataan

1. Jika prosedur ini tidak dilakukan, maka kebutuhan standar yang dipersyaratkan ISO
27001 : 2013 Klausul 9.2 - Internal Audit, tidak terpenuhi.

2. Jika pelaksanaan audit keamanan informasi tidak dilaksanakan, maka dokumentasi
keamanan informasi tidak akan terkelola dengan baik.

1. Dokumen program Sistem Manajemen Keamanan Informasi
2. Jadwal program audit keamanan informasi

3. Formulir checklist audit keamanan informasi

4. Laporan hasil pelaksanaan audit keamanan informasi
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PELAKSANAAN AUDIT KEAMANAN INFORMASI
ﬁ PELAKSANA MUTU BAKU
¥o URAIAN PROSEDUR KEPALA SEKSI TIM AUDIT SISTEM KETERANGAK
KEPALADINAS |KEPALA BIDANG TIK|  KEAMANAN PELAKSANA MANAJEMEN PERSTARATAN/ WAKTU OUTPUT
INFORMASI KEAMANAN KELENGKAPAN
INFORMASL
Audi Mane|
1 & Menyusun Program Audit Sistem ajemen Keamsnan Informas. Dokumen Program Audit 10 menit Dokumen Program Audit
. ; Sistern Manajeren Sistemn Manejemen
b. z_n:..:..w‘ persetujuan Program Audit Sistem Manajemen Keananan Keamsnan Informasi Keamanan Informasi
Infornesi. —’
? “nssavﬁuﬁz = - dan d gani progs audit keananan Dokumen Program Audit 10 menit Dokumen Program Audit
’ Sistein Manajemen Sistem Manajermen
Keamanan Informasi Keamanan Jnformasi sudah
3 3«::@5.3: _?.vmf. Seksi Keamanan Informasi untuk men-usun Arahan 30 menit Arahan
dan p audit sesuai dengan program audit vang
_n—-v &SE._E ll—
4 Melakukan persiapan-persiapan audit yang diperlukan sesuai pogram Arahan 5 jam Daftar induk dokumen, SOP,
audit. = evidence. kebijakan SMKI
5 A P audit X informasi dengan melatukan Jadwal program audit 15 menit Pelaksanaan audit dimulal
rapat pembukaan. H
6 Menginstruksikan kepada Tim Audit Sistem Manajemen Keananan Jadwal program audit 15 menit Arahan
Informasi untuk melaksanakan audit sesuai jadwal. ﬂ
7 Melaksanakan audit sesuai jadwal, metode serta kegiatan audit yang Jadwal program audit S jam Formulir checklist audit
diperlukan.
8 Memberikan iformasi berupa rekaman. data serta keterangan lair vang| Jadwal program audit 2 jam Formulir checklist audit
diperlukan olch Tim Audit Slstem Manajemen Kearmnanan Informasi ﬂ
9 a. Mencatat temuan serta Kkategori temuannya dalam  Fomulir Formulir checklist audit 30 menit Formulir checklist audit
Ketidaksesuaian Audit. | sudnh terisi
b. Menentuken waktu penyelesasiannya kepada F epubilal rU
terdapat d vang tidak sesuai.
10 |a. Menindaklanjuti perbaikan darni setiap temuan dokumen. Formulir checklist audit 15 menit Formulir checklist audit
b. Meminta persetujuan kepada Tim Audit Sistem Manajemen 7n¢:.5n= U| sudah tensi sudah terisi dan
Informasi terkait temuan dob yang telah ditindakl | ditandatangan
|
11 a. Merekap ketidakscsualan audit yang telah dilaksanakan dan Formulir checklist audit 2 jam Rekapitulasi Formulir
ditandatangani. sudah terisi dan checklist audit dan laporan
| b. Mendistribusi ketida audit yang telah ditandatangsni ditandatangan pelaksanaan audit
i
¢. Membuat laporan p audit k informasi
12 Menerima, erik dan Ay audit] Laporan pelaksanaan audit 1 jam Laporan pelaksanaan audit
keamanan informast. — sudah diparaf Kepala Seksi
Keamanan Informasi
13 Menenma, memeriksa, dan i laporan p audit Laporan pelaksanaan audit 1 jam Laporan pelaksanaan audit
keamanan informasi, | yang sudah diparaf Kepala sudah ditandatangan Kepala
_||_ Seksi Keamanan [nformasi Bidang TIK
14 a. Memumpin rapat penutupan yang dihadiri oleh seluruh Tim 3istem Laporan pelaksanaan audit 15 menit Laporan pelaksanasan audit
Manajernen Keamanan Informasi dan Pelaksana HlJ yang sudah ditandatangan sudah ditandatangan Kepala
b. Menerima dan disp i laporan pel audit K
informasi
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